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Management von Schwachstellen
und Sicherheitsupdates

Empfehlungen fiir kleine Unternehmen und Selbststindige

1 Ausgangslage
Aufgrund der grofien Komplexitit heutiger Software sind Fehler bei der Entwicklung
nicht zu vermeiden. Moderne Entwicklungsprozesse unterstiitzen zwar gezielt bei der
Programmierung sicherer Software, trotzdem treten Schwachstellen nach wie vor hiu-
fig auf. Diese Fehler miissen nicht immer unmittelbar sicherheitskritische Folgen haben,
Schutzmechanismen im Betriebssystem oder in der Anwendung selbst verhindern oft-
mals eine schadhafte Ausnutzung. In der Praxis ist dennoch ein entsprechendes Ma-
nagement von Schwachstellen und Sicherheitsupdates durch den Anwender erforder-
lich: Die Gefihrdungslage sollte permanent abgeschéitzt und verfiigbare Sicherheitsup-
dates kurzfristig ausgerollt werden. Bis diese Sicherheitsupdates verfiigbar sind, miissen
wirksame Mafinahmen gegen die Ausnutzung offener Schwachstellen ergriffen werden.

2 Ziel

Die vorliegende BSI-Veroffentlichung zur Cyber-Sicherheit bietet Hinweise und Hilfe-
stellungen zum Management von Schwachstellen und Sicherheitsupdates in kleinen
Unternehmen und fiir Selbststindige. In solchen Umgebungen sind Produkte zur zen-
tralisierten Verwaltung der IT-Systeme oftmals nicht im Einsatz. Es werden im Folgen-
den ausschliefilich Schwachstellen in Softwareprodukten betrachtet, die durch Fehler
bei der Entwicklung der Software entstanden sind und nicht solche, die bei der Verwen-
dung der Software etwa auf schlechte organisatorische Prozesse oder eine fehlerhafte
Konfiguration zuriickzufiihren sind.

Betrachtet werden die folgenden Phasen:

* Bewertung der Gefdhrdungslage

* Ergreifen von Gegenmalinahmen

* Management von Sicherheitsupdates und deren Ausrollung
Beachten Sie zusétzlich auch das Dokument BSI-CS 027 ,Lebenszyklus einer Schwach-
stelle”’, ebenfalls aus der Reihe ,BSI-Veroffentlichungen zur Cyber-Sicherheit*,

3 Bewertung der Gefahrdungslage
Fir ein wirksames Management von Schwachstellen und Sicherheitsupdates miissen zu
jedem Zeitpunkt die folgenden Fragen beantwortet werden kénnen:

*  Welche Softwareprodukte werden eingesetzt?
* Weisen die eingesetzten Softwareprodukte bekannte offene Schwachstellen auf?
*  Wieist der Grad der aus diesen offenen Schwachstellen resultierenden Gefahrdungslage?

1  https://www.allianz-fuer-cybersicherheit.de/dok/6643430
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3.1 Welche Softwareprodukte werden eingesetzt?

Eine moglichst einheitliche IT-Umgebung erleichtert die Kontrolle {iber installierte Software-
produkte. Nur Administratoren sollten dazu berechtigt sein, selbststindig Anwendungen zu
installieren, da sonst die Kontrolle iiber vorhandene Programme und deren Versionsstinde
verloren geht.

Beschrdnken Sie die Anzahl der verwendeten Softwareprodukte auf das notwendige Mini-
mum, um die Angriffsfliche zu reduzieren. Erstellen Sie eine Ubersicht aller eingesetzten Pro-
dukte und gewichten Sie diese nach dem moéglichen Gefiahrdungspotenzial. Einer hohen Ge-
fahrdung ausgesetzt sind auf Client-Systemen tiblicherweise das Betriebssystem selbst, Web-
Browser und Biiro-Anwendungen, mit denen auch Daten aus fremden Quellen verarbeitet
werden. Ebenfalls gefihrdet sind Serverdienste jeglicher Art, etwa Web-Server oder File-Server.
Dies gilt insbesondere, wenn diese einen Zugriff von auflerhalb erméglichen. Eine zusétzliche
Gefiahrdung geht dabei von Systemen aus, die fiir mehrere Zwecke eingesetzt werden - ein Arzt
sollte z. B. priifen, ob ein Rechner neben dem Zugriff auf die Patientendatenbank auch fiir nor-
males Web-Surfen genutzt wird; dadurch entstehen ebenso unnotige wie inakzeptable Ein-
fallstore fiir Schadsoftware.

Aufierdem sollten Sie die Bedeutung der Verfiigbarkeit einer Anwendung fiir [hr Unterneh-
men bewerten: Ist das Produkt fiir die tagliche Arbeit essenziell oder im Zweifel fiir einen ge-
wissen Zeitraum verzichtbar? Eine wichtige Rolle spielt in diesem Zusammenhang die Identifi-
kation besonders schiitzenswerter Daten. Das Gefiahrdungspotenzial ist umso hoher, je schiit-
zenswerter die mit dem jeweiligen Softwareprodukt verarbeiteten Daten sind. Hier kénnen
insbesondere auch gesetzliche Anforderungen eine Rolle spielen.

Ab einer grofleren Anzahl von zu verwaltenden Systemen empfiehlt sich der Einsatz einer L6-
sung zur Software-Inventarisierung. Diese sind oftmals in Produkten zur zentralisierten Soft-
ware-Installation enthalten.

3.2 Weisen die eingesetzten Softwareprodukte bekannte offene
Schwachstellen auf?

Priifen Sie regelmiflig, ob fiir die von Ihnen eingesetzten Softwareprodukte neue Schwachstel-
len bekannt geworden sind. Folgende Quellen sind dabei empfehlenswert:

* Sicherheitshinweise des jeweiligen Herstellers - viele Hersteller bieten z. B. entsprechende
Mailinglisten oder RSS-Feeds an

» Informationsangebote des BSI - hierzu gehoren die Kurzmeldungen von CERT-Bund?® und das Biirger-
CERT? sowie die Schwachstellenampel*

* Informationsangebote und Warndienste von IT-Sicherheitsdienstleistern
* Nachrichten und Warndienste von IT-Fachpresse und IT-Informationsdiensten

Achten Sie aufderdem auf Meldungen tiber auslaufenden Support fiir bestimmte Softwarepro-
dukte oder Produktversionen, um friihzeitig Alternativen planen zu kénnen.

3.3 Wieist der Grad der aus diesen offenen Schwachstellen resultierenden
Gefihrdungslage?

Ublicherweise enthalten die Meldungen zu neuen Schwachstellen eine Einschitzung zur
Schwere der Liicke und der daraus entstehenden Gefiahrdungen. Unterschiedliche Quellen ver-
wenden verschiedene Verfahren, um diese Einschitzung durchzufiihren. Dabei spielen eine
Reihe von Faktoren eine Rolle, etwa die Art der Ausnutzung (von ,nur lokal® bis hin zu ,,aus der
Ferne®, d. h. Giber das Internet), das Resultat der Ausnutzung (von ,,Programmabsturz® bis hin zu
2 https://www.cert-bund.de

3 https://www.buerger-cert.de
4 https://www.cert-bund.de/schwachstellenampel
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»,Code-Ausfiithrung mit Systemrechten®) oder die Verfiigbarkeit von Moglichkeiten zur Ausnut-
zung (von ,nur der Hersteller hat Kenntnis“ bis hin zu ,Metasploit-Modul verfligbar“) sowie
von Gegenmafinahmen.

Allgemein und herstelleriibergreifend etabliert hat sich das Common Vulnerability Scoring
System (CVSS)°. Eine hohere Punktzahl (,Score“) bedeutet eine hohere Gefihrdungslage. Unter
Nutzung des erstellten Verzeichnisses eingesetzter Softwareprodukte sollte die eigene Betrof-
fenheit gepriift werden und zumindest bei Schwachstellen mit einer héheren Gefihrdungslage
eine Einzelfallpriifung aller bekannten Informationen tiber diese Schwachstelle erfolgen.
Beachten Sie dabei auch Ihre eigene Gewichtung des Gefdhrdungspotenzials und der Verfiig-
barkeit der Anwendung sowie die Wichtigkeit der damit verarbeiteten Daten.

4 Ergreifen von Gegenmafnahmen

Basierend auf der im vorigen Kapitel beschriebenen Bewertung der Gefdhrdungslage miissen
im Fall des Auftretens einer Schwachstelle geeignete Gegenmafnahmen getroffen werden.
Auch diese sind, wie im Folgenden beschrieben, auf Notwendigkeit, Wirksamkeit und Prakti-
kabilitit zu priifen.

4.1 Keine Gegenmafinahmen

Im einfachsten Fall ist die Gefdhrdungslage so gering, dass es ausreicht, die Verfiigbarkeit eines
Sicherheitsupdates abzuwarten.

4.2 Vorldufige Gegenmafnahmen (Mitigations)

In vielen Fillen empfehlen entweder der Hersteller des betroffenen Produkts oder Dritte hilfs-
weise vorlidufige Gegenmafinahmen, oftmals auch als Mitigations bezeichnet. Diese konnen
von einer Umkonfiguration des Produkts tiber Deaktivierung von einzelnen Bestandteilen bis
hin zu provisorischen Vorab-Fixes reichen. Mitigations sollten nach einer Priiffung umgehend
umgesetzt werden, wenn dadurch die Gefiahrdungslage reduziert werden kann. Es ist darauf zu
achten, ob und in welcher Form eine Mitigation nach Verfiigbarkeit eines Sicherheitsupdates
wieder riickgingig gemacht werden muss.

4.3 Eigene Gegenmafinahmen

Stellt der Hersteller selbst keine unmittelbaren Gegenmafnahmen bereit, konnen unter Um-
stinden eigene getroffen werden. Hierzu gehoren beispielsweise eine Zugriffsbeschrinkung
fur betroffene Dienste (z. B. Zugriffsmoglichkeiten nur noch aus dem Intranet bzw. tiber VPN),
striktere Firewall-Regelungen, der Einsatz von oder eine Erweiterung bestehender Paketfilter
oder Monitoring-Tools sowie der Einsatz generischer Mitigation-Tools.

44 Produktverzicht

Im schlimmsten Fall ist es aufgrund einer akuten Gefahrdungslage nicht mehr vertretbar, ein
Produkt tiberhaupt weiter einzusetzen. In diesem Fall sollten Alternativprodukte zur Verfii-
gung stehen. Beispielsweise hat sich im Bereich der Web-Browser die sogenannte Zwei-
Browser-Strategie bewéhrt, bei der von einem aktuell angreifbaren Browser ohne Zeitverzug
temporir auf einen anderen gewechselt werden kann. Allerdings ist diese Strategie etwa bei
Spezialsoftware oder komplexen Diensten mit zahlreichen Abhidngigkeiten kaum méglich
oder praktikabel. Sie sollte jedoch stets auch im Hinblick auf auslaufenden Produktsupport be-
riicksichtigt werden, wobei hier iblicherweise eine grofiere Vorlaufzeit fiir einen Wechsel auf
ein Alternativprodukt besteht.

5 https://www.first.org/cvss/user-guide
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5 Management von Sicherheitsupdates und deren Ausrollung

Im Regelfall stellt der Hersteller eines Softwareprodukts ein Sicherheitsupdate zur Verfiigung,
um eine aufgetretene Schwachstelle zu beheben. Seinen Zweck erfiillt ein Sicherheitsupdate je-
doch erst dann vollstdndig, wenn es tatsichlich durchgéngig auf allen betroffenen Systemen
installiert wurde.

5.1 Grundsitzliche Uberlegungen

Idealerweise sollte eine IT-Infrastruktur moglichst einheitlich sein und zentral verwaltet wer-
den. Wie oben geschildert, erleichtert dies die Inventarisierung der zu berticksichtigenden
Softwareprodukte. Gleichzeitig konnen tiber zentralisierte Losungen auch Sicherheitsupdates
bzw. aktualisierte Programme gezielt und mehrstufig ausgerollt werden. Zahlreiche Hersteller
bieten entsprechende Losungen an, deren Einsatz ab einer grofieren Anzahl von zu verwalten-
den Systemen dringend empfohlen wird. Beziiglich des Einsatzes ist abzuwigen, ob der Auf-
wand des Betriebs einer solchen Losung geringer ist als der sonst notige manuelle Aufwand zur
Pflege der eigenen IT-Systeme. Oftmals sind auch entsprechende Dienste bereits Bestandteil
der Betriebssysteme bestimmter Hersteller. Bekannte Vertreter sind hier z. B. Microsofts Win-
dows Server Update Services (WSUS) als Komponente von Microsoft Windows Server oder das
fir Ubuntu verfiigbare Landscape. In einer zentral verwalteten IT-Umgebung sollten alle di-
rekt in die Anwendungen integrierten Aktualisierungsfunktionen abgeschaltet und jegliche
Aktualisierungen nur zentral gesteuert durchgefiihrt werden.

In sehr kleinen IT-Umgebungen oder gar bei Einzelplatzrechnern ist eine zentrale Verwaltung
ublicherweise nicht praktikabel. Ein strukturiertes Konzept zum Management von Sicherheits-
updates ist dann umso wichtiger. In diesen Fillen ist insbesondere der Einsatz von vollautoma-
tischen, durch den jeweiligen Hersteller in seine Anwendungen integrierten Update-Mechanis-
men zu priifen. Fiir solche Szenarien sollen im Folgenden konkrete Hinweise gegeben werden.

5.2 Vorbereitungen

Basierend auf der durchgefiihrten Inventarisierung der verwendeten Softwareprodukte kon-
nen diese in drei Klassen eingeteilt werden:

* Software, die eine integrierte vollautomatische Installation von Updates ermdglicht

» Software mit integrierter Aktualisierungsfunktion, welche jedoch vom Anwender ausgefiihrt werden
muss

* Software ohne Aktualisierungsfunktion
In sehr kleinen IT-Umgebungen und auf Einzelplatzrechnern stellen vollautomatische Up-
dates sicher, dass die jeweiligen Softwareprodukte stets auf dem neuesten Stand sind. Eine Ver-
wendung ist daher grundsitzlich zu empfehlen. Der Sicherheitsgewinn durch vollautomati-
sche Updates fiir das Betriebssystem und geldufige Anwendungsprogramme iiberwiegt insbe-
sondere dann deutlich, wenn Aktualisierungen sonst nicht zeitnah oder gar nicht eingespielt
wirden.

Zu beachten ist jedoch stets, dass eine neue Programmversion unter Umstinden Kompatibili-
tatsprobleme verursachen oder Funktionen verlieren kann. Als besonders kritisch oder unver-
zichtbar bewertete Softwareprodukte sollten daher von vollautomatischen Updates ausge-
nommen werden. Dies ermoglicht ein kontrolliertes Vorgehen bei der Aktualisierung und
schiitzt vor bésen Uberraschungen. Idealerweise kann eine solche Aktualisierung zunichst auf
einem Testsystem gepriift werden.

Fiir Software, die nur eine manuelle oder gar keine Aktualisierungsfunktion beinhaltet, sollten
Sie sich regelméflige Erinnerungen einrichten, sodass eine manuelle Priifung auf Updates er-
folgen kann. Auch hier sollten Aktualisierungen fiir kritische Software zunédchst auf einem
Testsystem installiert und gepriift werden.

Um im Ernstfall gewappnet zu sein, sollten regelméafiige Backups selbstverstindlich sein -
auch ein vom Hersteller gut getestetes Update kann in Einzelfillen zu Systemausfillen fiihren.

BSI-CS 093 | Version 2.0 vom 11.07.2018 Seite 4 von 5



Management von Schwachstellen und Sicherheitsupdates
Kleine Unternehmen und Selbststindige

5.3 Im Ernstfall

Ist ein Produkt von einer Schwachstelle betroffen, empfiehlt sich die Durchfithrung der folgen-
den Schritte:

1. Sobald Sie feststellen, dass ein verwendetes Softwareprodukt von einer Schwachstelle
betroffen ist, sollten Sie nach Bewertung der resultierenden Gefidhrdungslage zunichst,
wie oben beschrieben, geeignete Gegenmafinahmen in die Wege leiten.

2. Anschlieffend muss regelméafig gepriift werden, ob bereits ein Sicherheitsupdate ver-
figbar ist. Neben den oben genannten Quellen fiir Information iber Schwachstellen
konnen hier ebenfalls die integrierten Aktualisierungsfunktionen genutzt werden.

Abhiéngig davon, ob das betroffene Produkt vollautomatische Aktualisierungen verwendet
oder nicht, muss nun eine Unterscheidung erfolgen.

5.3.1 Variante A: Vollautomatische Updates werden verwendet

3. Sobald ein Update verfiigbar ist, wird es ohne manuelles Zutun durch den automati-
schen Update-Mechanismus installiert. Priifen Sie dennoch zeitnah, ob die Aktualisie-
rung erfolgreich war.

4. Priifen Sie, ob eventuelle vorab angewendete vorldaufige Gegenmafnahmen (Mitiga-
tions) riickgangig gemacht werden miissen und schalten Sie diese - wenn erforderlich -
wieder ab.

5.3.2 Variante B: Vollautomatische Updates sind nicht verfiigbar oder bewusst
abgeschaltet
3. Sobald ein Sicherheitsupdate verfiigbar ist, sollte es nach Moéglichkeit zunichst gepriift
und getestet werden. Installieren Sie den Patch zunichst nur auf einem Rechner oder
idealerweise auf einem dedizierten Testsystem und verifizieren Sie, dass es keine Proble-
me gibt.
4. Installieren Sie den Patch moglichst zeitnah auf allen betroffenen Systemen und schal-
ten Sie dann - wenn erforderlich - die getroffenen vorlaufigen Gegenmafnahmen (Mit-
igations) wieder ab.

6 Beispielhafte Tabelle zum Management von Schwachstellen
und Sicherheitsupdates

Die nachfolgende Tabelle zeigt exemplarisch, wie die in den vorherigen Kapitel beschriebenen
Aspekte fiir die eigene IT-Umgebung strukturiert festgehalten und gepflegt werden kénnen.
Sie kann als Grundlage fiir die Durchfithrung eines manuellen Managements von Schwach-
stellen und Sicherheitsupdates in kleinen IT-Umgebungen dienen.

Name Ver- | Gefdhr- | Wichtigkeit | Offene | Gefdhrdung | Sicherheits- | Sicherheits | Mitigation letzte Anmerkungen
sion | dungs- Schwach- update -update Priifung
potenzial stellen? verfiligbar | eingespielt

TextEditor 131 - - 17.11.2013 |-
Browser A 31 hoch hoch ja hoch nein nein Browser B | 18.11.2013 | CVE 2013-xxxx,
nutzen Remote Code
Execution mit
Benutzerrechten
LogoDesign | 3.4 hoch ja nein 18.11.2013 | CVE-2013-xxxx,
Programmabstu

rz

Tabelle 1: Exemplarische Tabelle als Grundlage fiir die Durchfiihrung eines manuellen Managements von
Schwachstellen und Sicherheitsupdates

Mit den BSI-Veréffentlichungen publiziert das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Dokumente zu aktuellen Themen der
Cyber-Sicherheit. Kommentare und Hinweise kénnen von Lesern an info@cyber-allianz.de gesendet werden.
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